Specjalista / Wydziat Informatyki / Sekcja Eksploatacji i Infrastruktury / Lubelski Oddziat Wojewddzki
Narodowego Funduszu Zdrowia
(nazwa stanowiska / komorka organizacyjna / nazwa Oddziatu Wojewddzkiego)

(1 etat / umowa o prace)
(liczba etatow / forma zatrudnienia)

Numer ogloszenia Lublin/23/28
Miejsce pracy Lublin

Termin skladania ofert 31 pazdziernika 2023 r.

Szczegoly oferty

GLOWNE ZADANIA:

e zapewnienie bezpieczenstwa w kontekscie obszaru technologii informatycznych w Oddziale;

e nadzor nad implementacjg technicznej warstwy bezpieczenstwa systemow
teleinformatycznych w Oddziale;

e biezgce monitorowanie zdarzen w systemach teleinformatycznych w obszarze bezpieczenstwa
teleinformatycznego Oddziaty;

e zapewnienie statego kontaktu i przeptywu informacji w zakresie obstugi zdarzen i incydentéw
z Zespotem Bezpieczenstwa Informacji i Ciggtosci Dziatania (ZBIiCD);

e zarzadzanie incydentami bezpieczenstwa oraz obstuga incydentéw i zdarzen niepozadanych w
obszarze bezpieczenstwa teleinformatycznego w Oddziale;

e zapewnienie realizacji obowigzkow operatora ustugi kluczowej (UKSC) we wspotpracy z

ZBIICD;

realizowanie zadan operatora monitoringu wizyjnego;

realizowanie zadan Administratora Uprawnien Zasobu — Centralny Wykaz Ubezpieczonych;

udziat w procesie zapewnienia bezpieczenstwa informacji (5ZBI) w Oddziale;

udziat w procesie zarzgdzania ryzykiem utraty bezpieczenstwa informacji w Oddziale;

udziat w procesie tworzenia plandw postepowania z ryzykiem w zakresie bezpieczenstwa

informacji w Oddziale;

ocenianie stopnia realizacji zadan wskazanych w planach postepowania z ryzykiem;

e wspdtudziat w tworzeniu oraz aktualizacji Polityki Bezpieczenstwa i dokumentdw stanowigcych
jej rozwiniecie (procedury, instrukcje, przewodniki);

e udziat w procesie zarzadzania ryzykiem utraty ciggtosci dziatania w Oddziale;

e udziat w analizie BIA;

e udziat w tworzeniu plandw ciggtosci dziatania w Oddziale, udziat w testowaniu planéw
ciggtosci dziatania na poziomie Oddziatu oraz udziat w testach centralnych.

WYMAGANIA:
Wymagania konieczne:
- wyksztatcenie wyzsze: informatyka, matematyka, fizyka, kierunki inzynierskie,
- staz: co najmniej 3 lata pracy zawodowe;j,
- doswiadczenie w obszarze bezpieczenstwa IT.
Wymagania dodatkowe:
e znajomosc¢ ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa wraz z
rozporzadzeniami wykonawczymi (Dz.U. 2018 poz. 1560);
e znajomos¢ Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia

2019 r. w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji
cyberbezpieczenstwa w zakresie technologii informacyjno-komunikacyjnych oraz uchylenia



rozporzadzenia (UE) nr 526/2013 (akt o cyberbezpieczenstwie) (Tekst majacy znaczenie dla
EOG);

e praktyczna znajomos$¢ bezpieczenstwa sieci teleinformatycznych oraz narzedzi
specjalistycznych dotyczacych bezpieczenstwa informatycznego;

e dobra znajomos¢ pakietu MS Office;

e podstawowa znajomosc¢ jezyka angielskiego w zakresie terminologii informatycznej;

e znajomos¢ podstawowych aktow prawnych dotyczacych opieki zdrowotnej i funkcjonowania
NFZ;

e umiejetnos¢ pracy z systemami i infrastrukturg IT;

o certyfikaty w zakresie posiadanych kompetencji w obszarze Cyberbezpieczenstwa;

e wiedza i umiejetnosci pozwalajgce na weryfikacje i biezgcg kontrole zgodnosci funkcjonowania
eksploatowanego systemu teleinformatycznego z jego dokumentacjg bezpieczenstwa i
prowadzenie audytow systemow teleinformatycznych i bezpieczenstwa IT;

e znajomos¢ normy systemu zarzadzania bezpieczenstwem informacji 1ISO 27001:2013 (SZBI);

e dobra organizacja pracy, umiejetnos¢ planowania;

e komunikatywnos$¢ i umiejetno$¢ pracy w zespole.

Wymagane dokumenty:

cv,

podpisany kwestionariusz osobowy,

kopie dokumentdw potwierdzajgcych wyksztatcenie,

kopie dokumentoéw potwierdzajacych lata pracy zawodowej z tytutu umowy o prace, umowy
zZlecenie lub prowadzenia dziatalnosci gospodarczej,

kopie innych dokumentéw zgodnie z wymaganiami stanowiskowymi,

podpisane o$wiadczenia i zgody (zwracamy szczegdlng uwage na poprawne wypetnienie
dokumentéw; w przypadku ofert papierowych wymagany jest podpis, w przypadku
aplikowania przez elektroniczny system eRecruiter nalezy zaznaczyé wymagane zgody i
o$wiadczenia).

Jezeli chcesz dowiedzie¢ sie jak prawidtowo ztozy¢ dokumenty lub szukasz dodatkowych
informacji dotyczacych procesu rekrutacji i technik naboru, skorzystaj z naszego
poradnika. Znajdziesz tam rowniez klauzule informacyjng oraz wzory wymaganych zgéd,
ktore utatwia Ci aplikowanie.

ZAPRASZAMY

W przypadku dodatkowych pytan, jesteSmy dla Ciebie dostepni pod adresem e-mail: kadry@nfz-
lublin.pl.

Dokumenty nalezy skladac do 31 pazdziernika 2023 r. (decyduje data wptywu do Oddziatu):

e w formie papierowej w zamknietych kopertach, bezposrednio w siedzibie
Lubelskiego Oddziatu Wojewodzkiego Narodowego Funduszu Zdrowia lub przestac
na adres:
ul. Szkolna 16, 20 - 124 Lublin,

z dopiskiem: oferta pracy nr Lublin/23/28

e albo w formie elektronicznej — za posrednictwem elektronicznego systemu
rekrutacyjnego.

Z kandydatami kontaktujemy sie drogg mailowa.


https://www.nfz.gov.pl/o-nfz/rekrutacja/do-pobrania-dla-kandydatow/
https://www.nfz.gov.pl/o-nfz/rekrutacja/do-pobrania-dla-kandydatow/
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